Version 3.4

Personuppgiftsbitradesavtal for Vogal Al-kundtjanst

Version 3.4. Galler frdn och med 31 oktober 2026.

Nar var Al-agent svarar i er telefon eller chatt behandlar vi uppgifter om era kunder at er. Ni bestammer varfor,
vi gor det at er. Det har avtalet reglerar det, s& som dataskyddsférordningen kréaver. Det ingar i alla planer och ni
godkanner det i samma steg som ni bestaller tjansten. Vill ni ha ett undertecknat exemplar skickar vi det.

Las sarskilt avsnitt 6 om sakerhet, avsnitt 7 om underbitraden och avsnitt 11 om lagringstider.

1. Parter

Personuppgiftsbitrade: Voqgal AB, org.nr 559549-0425, Handelsmyntet 15, 414 81 Goteborg. Kontakt for
dataskyddsfragor: privacy@voqal.se. Nedan Voqal.

Personuppgiftsansvarig: det foretag som anges i bestallningen av tjansten, eller i ett undertecknat avtal om
tjansten. Nedan Kunden.

Kundens kontakt fér dataskyddsfragor ar den kontaktperson och den e-postadress som angavs i
bestallningen, tills Kunden meddelar en annan.

Detta avtal reglerar Voqals behandling av personuppgifter for Kundens rakning enligt artikel 28 i
dataskyddsforordningen. Det ar en del av avtalet om tjansten, alltsd Voqals allmanna villkor eller ett avtal som
parterna undertecknat. Sdger dokumenten olika saker har detta avtal féretrade i fragor om personuppgifter.

2. Foremal och andamal

Voqal tillhandahaller en Al-driven kundtjanst. Behandlingen omfattar:

e Besvarande av inkommande telefonsamtal till de nummer Kunden anvander for tjansten, med en rostagent
som talar med den som ringer.

e Vidarekoppling av samtal till en mottagare som Kunden angett.

e Koppling av samtal direkt till ett nummer Kunden angett, utan att agenten svarar, nar Kunden har valt att sjalv
ta samtalen eller nar agenten inte kan ta samtalet. Tjansten registrerar da samtalet som underlag for
minutrakningen.

e Enrostdemo i webblasaren, dar en besdkare kan tala med agenten.
¢ En chattwidget som Kunden kan badda in pa sin webbplats, dar en bestkare kan skriva till agenten.

e Registrering av drenden och begaranden om ateruppringning fran kanalerna ovan, och avisering av dem till
Kunden.



e Transkript av samtal och chattar, och en maskingenererad sammanfattning av telefonsamtal dar den som
ringer har sagt ndgot och av samtal som lett till ett drende.

e Ett granssnitt dar Kundens egna anvandare loggar in for att se och hantera arendena, med sammanfattning
och transkript, och for att se Kundens telefonsamtal med sammanfattning.

Foljande ingar bara nar Kunden och Voqal har avtalat det sarskilt:

e Ljudinspelning av telefonsamtal.

e Registrering av bokningar, avbokningar och andringar med bokningsnummer, och en bekraftelse med
bokningens uppgifter med e-post till den adress Kunden anger.

Behandlingen pagar sé lange avtalet om tjansten galler och avslutas enligt avsnitt 14. Den sker enbart for att
leverera tjansten. Voqal anvander aldrig Kundens uppgifter for egen marknadsforing, egen prospektering eller
for att trana modeller.

3. Kategorier av registrerade

Fysiska personer som kontaktar Kunden genom nagon av tjanstens kanaler, alltsd de som ringer Kundens
nummer, provar rostdemon eller skriver i chattwidgeten.

Darutéver Kundens egna anvandare av tjansten, vars inloggningsuppgifter behandlas for att tjansten ska
fungera.

4. Kategorier av personuppgifter

Om dem som kontaktar Kunden:

e Namn, nar personen uppger det

¢ Telefonnummer, antingen det nummer personen ringer fran eller det hon uppger
e E-postadress, nar personen uppger den

o Fritext om vad arendet galler, alltsd det personen sjalv berattar

e ROstljud under pagéende samtal, som behandlas i realtid

e Transkript, alltsd samtalets eller chattens text tur for tur, med tidsstamplar

e Chattmeddelanden i fritext

e |P-adress for besok i rostdemon och i chattwidgeten

e Tidsstamplar fér samtal och meddelanden, samt samtalets langd

e FOr telefonsamtal: samtalets id hos telefonileverantdren och om samtalet kopplades vidare, som underlag for
minutrakningen

¢ En kort maskingenererad sammanfattning av samtalet, for telefonsamtal dar den som ringer har sagt ndgot
och fér samtal som lett till ett registrerat arende



¢ Nar inspelning har avtalats: ljudinspelning av telefonsamtalet, med den som ringer och agenten i var sin
kanal. Inspelningen omfattar tiden fran att tjansten svarar till att agenten Iamnar samtalet, och alltsd inte tiden
efter en vidarekoppling

e Nar bokningsnummer har avtalats: bokningsnummer och de uppgifter bokningen innehdller, exempelvis
kundnummer, namn pa den som bokar, namn eller titel pa den som tjansten bokas for, datum, tid, plats och
sarskilda 6nskemal

Om Kundens egha anvandare:

¢ Namn och e-postadress for inloggning
e Uppgift om vilken roll anvandaren har i tjansten och vilken kund anvandaren hor till
e For den anvandare som slagit pa notiser: prenumerationens adress hos webbldsarens pushtjanst, de tva

krypteringsnycklar som hor till den, samt den text webblasaren uppger om enheten, exempelvis
operativsystem och webblasarversion

Samt: uppgifter som den som kontaktar Kunden sjalv valjer att beratta for agenten eller skriva i chatten.
Agenten ar instruerad att halla sig till Kundens verksamhet, men Voqal kan inte hindra att en person berattar mer
an arendet kraver, och granskar inte innehallet i arendetexterna.

5. Forbud mot sarskilda kategorier och mot rekryteringsanvandning

5.1 Tjansten far inte anvandas for verksamhet dar behandling av uppgifter enligt artikel 9, bland annat uppgifter
om halsa, facklig tillhérighet, etniskt ursprung, religios dvertygelse och sexuell laggning, ar en férutsedd del av
samtalen. Det traffar bland annat vard, tandvard, psykologi, socialtjanst och juridisk rddgivning i enskilda
arenden.

5.2 Skalet &r inte att sddan behandling skulle vara omgjlig, utan att den kraver en konsekvensbeddmning enligt
artikel 35, en sarskild rattslig grund enligt artikel 9.2 och tekniska atgarder som inte ingar i tjansten. Vill Kunden
anvanda tjansten i en sadan verksamhet ska det avtalas sarskilt och féregas av en konsekvensbeddmning.

5.3 Tjansten far inte anvandas for att screena, bedoma eller sortera arbetssokande eller kandidater.
Rekryteringsurval ar dessutom klassat som hogrisk enligt bilaga Ill punkt 4 a till EU:s Al-férordning.

5.4 Vogqal granskar inte innehallet i samtal eller d&renden. Bryter Kunden mot detta avsnitt ansvarar Kunden for
foljderna, och Vogal far sdga upp avtalet om tjansten enligt det avtalets regler.

6. Sakerhetsatgarder

6.1 Vogal vidtar de tekniska och organisatoriska atgarder som kravs enligt artikel 32 i dataskyddsforordningen,
med hansyn till behandlingens art och riskerna fér de registrerade. Bland dem:

e Personuppgifterna lagras inom EU, med de undantag som anges i avsnitt 7.



e Tjanstens trafik 6ver internet, HTTP och WebSocket, krypteras med TLS. Samtalets vag genom det allmanna
telefonnatet fram till telefonileverantéren ligger utanfér Voqals kontroll.

o Atkomst till granssnittet kraver inloggning, och behdrigheten kontrolleras for varje administrativ funktion.
Kundens anvandare kommer bara &t den egna Kundens uppgifter.

e Nycklar och |6senord férvaras skilda fran programkoden.

¢ Rostljud behandlas i realtid och sparas inte, om inte inspelning avtalats. Inspelningar lagras inom EU utan
publik dtkomst.

e Databasen sakerhetskopieras dagligen.
e Uppgifterna gallras automatiskt enligt avsnitt 11.

¢ Al-behandlingen sker inom EU, och leverantéren far enligt avtal inte anvanda Kundens uppgifter for att tréna
modeller.

6.2 En utforlig beskrivning av sdkerhetsatgarderna, och av vad som inte ingar, I1amnas till Kunden pa begaran.
Kunden ska behandla den konfidentiellt och far anvanda den bara for sin egen beddmning av tjansten. Kunden
far 1amna den till tillsynsmyndighet och till egna revisorer och radgivare som har tystnadsplikt.

6.3 ,&tgérderna ses Gver nar tjansten andras. De far dndras sa lange skyddsnivan inte sanks, se 18.4.

7. Underbitraden

7.1 Kunden godkanner genom detta avtal att Vogal anlitar underbitraddena i tabellen nedan.

7.2 Ska ett underbitrade tillkomma eller bytas ut meddelar Voqgal det med e-post till Kundens kontakt for
dataskyddsfragor och pa denna sida, minst 30 dagar innan underbitradet borjar behandla uppgifter for Kunden.
Kunden kan invanda inom de 30 dagarna. Kan invandningen inte tillgodoses far Kunden saga upp avtalet om
tjansten, eller den berdrda delen av det, med omedelbar verkan, och Voqal betalar tillbaka avgiften for den
betalda tid som aterstar.

7.3 Voqal alagger varje underbitrade skyldigheter som motsvarar detta avtal och ansvarar fullt ut gentemot
Kunden for underbitradets behandling.

Underbitrade Uppgift Plats
Supabase Databas och inloggning EU

46elks AB Telefoni Sverige
Google Cloud Al-behandling av rést och text, drift, lagring och loggar EU

Google Workspace E-post med aviseringar till Kunden EU och USA

Google Firebase Hosting Leverans av webbgranssnittet Globalt



7.4 Vogal anvander ocksa driftverktyg som inte behandlar personuppgifter om dem som kontaktar Kunden. De
ar inte underbitraden enligt detta avtal.

7.5 Stripe ar inte underbitrade enligt detta avtal. Stripe hanterar Kundens betalning och kort. Det ar uppgifter
om Kunden sjalv, som Vogal behandlar som personuppgiftsansvarig enligt integritetspolicyn pa
voqal.se/integritetspolicy. Stripe tar inte del av uppgifter om dem som ringer eller chattar.

7.6 Overforing till tredje land. Uppgifterna behandlas inom EU, utom dar tabellen anger annat. Supabase och
Google har verksamhet utanfér EU, och atkomst fran tredje land for drift och support kan darfor inte uteslutas.
Sadana overforingar regleras av EU-kommissionens standardavtalsklausuler eller motsvarande skyddsatgarder i
respektive leverantdrs personuppgiftsbitradesavtal.

7.7 Inloggning med Google och Microsoft. Loggar en av Kundens anvandare in med sitt Google- eller
Microsoft-konto begar tjansten enbart namn och e-postadress, ingen behorighet att Iasa e-post, kalender, filer
eller kataloginformation. Google respektive Microsoft bestammer sjalva dver sin identitetstjanst och ar i det
ledet inte Vogals underbitraden. Kundens forhallande till dem regleras av Kundens eget avtal med dem. Namn
och e-postadress behandlas darefter av Vogal med Supabase som underbitrade. Kundens administrator kan nar
som helst dterkalla tjanstens atkomst.

8. Ansvarsfordelning for rattslig grund och information

8.1 Kunden ansvarar som personuppgiftsansvarig for att ha en rattslig grund for behandlingen av uppgifter om
dem som kontaktar Kunden, normalt fullgérande av avtal enligt artikel 6.1 b eller berattigat intresse enligt artikel
6.1f, och for att kunna visa den bedémningen.

8.2 Kunden ansvarar for att informera dem som kontaktar Kunden enligt artikel 13. Vogal tillhandahaller de
tekniska funktionerna for det, daribland att agenten sager att den ar en Al-assistent i sin halsning, och att
chattwidgeten kan lanka till Kundens egen information om personuppgiftsbehandling.

8.3 Kunden ansvarar for innehallet i den informationssida som lanken pekar pa och for att sidan anger Kunden
som personuppgiftsansvarig. Voqals egen integritetspolicy kan aldrig fullgoéra Kundens informationsplikt.

8.4 Voqal tillhandahaller verktygen men kan inte garantera att Kunden anvénder dem lagenligt.

8.5 Rostagenten sager att den ar en Al-assistent i dppningshalsningen. Det ar utformat for att uppfylla artikel
50.1i EU:s Al-férordning. Kunden kan inte instruera Vogal att ta bort den upplysningen.

8.6 Inspelning slas pé& bara nar Kunden och Voqal avtalat det. Kunden ansvarar for rattslig grund for
inspelningen, for att &andamalet ar det som anges i upplysningen och i Kundens information enligt artikel 13, och
for att inspelningen ar forenlig med Kundens egna avtal. Upplysningen i samtalet ar inte den fullstandiga
information artikel 13 kraver. Inspelningarna anvéands bara for att Kunden ska kunna ga igenom samtalen och for
Voqals felsokning och forbattring av agenten for Kundens rakning, aldrig for att tréna sprakmodeller.

9. Instruktioner



9.1 Vogal behandlar personuppgifter endast enligt Kundens dokumenterade instruktioner. Instruktionerna ar
detta avtal, avtalet om tjansten, bestalliningen, de instéliningar och dtgarder Kunden sjalv gor i tjanstens
granssnitt, och det Kunden lamnar till Voqgal for att satta upp agenten, daribland éppettider,
vidarekopplingsnummer, adress for aviseringar och underlag om verksamheten. Detta galler aven dverfdring till
tredje land. Kraver EU-ratt eller svensk ratt annan behandling informerar Vogal Kunden om det innan
behandlingen sker, om inte lagen forbjuder det.

9.2 Kunden ansvarar for innehallet i det underlag om verksamheten som Kunden lamnar. Underlaget skickas till
sprédkmodellen som en del av agentens instruktion. Personuppgifter ska inte laggas i underlaget.

9.3 Anser Voqal att en instruktion fran Kunden strider mot dataskyddsférordningen eller annan
dataskyddslagstiftning informerar Vogal Kunden omedelbart.

10. Registrerades rattigheter
Vogal hjélper Kunden att besvara begaranden fran registrerade. Tjansten stodjer:

e Utdrag av de drenden och samtalsloggar som ror en viss person, sokt pa telefonnummer eller e-postadress.
e Rattelse av uppgifter i ett arende.
e Radering av enskilt arende.

e Exporti maskinlasbart format.

Voqal besvarar en begaran fran Kunden inom 10 arbetsdagar. Riktas en begéaran direkt till Vogal skickas den
vidare till Kunden utan onédigt drojsmal, och Vogal besvarar den inte i sak.

Uppgifter i en fritt formulerad arendetext kan behdva rattas eller raderas manuellt, eftersom de inte ligger i ett
eget falt. Transkript och inspelningar har ingen egen soékfunktion i granssnittet. Ror en begaran dem tar Vogal
fram eller raderar dem manuellt, s lange de finns kvar enligt avsnitt 11.

11. Lagringstider

Uppgift Lagringstid
Arenden och begiranden om &teruppringning 24 ménader frén registreringen
Samtalsloggar med tidpunkt, 1angd, kanal, 90 dagar

uppringarens nummer eller kall-IP, och for
telefonsamtal som inte lett till ett arende en
sammanfattning av samtalet

Underlag for minutrakning av telefonsamtal: Uppringarens nummer tas bort efter 90 dagar. Ovriga
samtalets id hos telefonileverantoren, tidpunkt, uppgifter sparas under avtalstiden som underlag for
langd, om samtalet kopplades vidare och fakturering och raderas darefter enligt avsnitt 14

uppringarens nummer



Uppgift Lagringstid

Rostljud, nar inspelning inte avtalats Lagras inte. Behandlas i realtid av Google Vertex Al
inom EU

Ljudinspelning, nar inspelning avtalats 30 dagar fran samtalet

Transkript av samtal och chattar, med 30 dagar fran att samtalet eller chatten avslutades

sammanfattning och hanvisning till inspelning

Chattmeddelanden Sparas som transkript enligt raden ovan, och i det
arende som eventuellt skapas. Historiken i bestkarens
webblasare forsvinner nar fliken stangs

Bekraftelse med bokningsuppgifter Uppgifterna finns i arendet och gallras med det. En
kopia av det skickade mejlet kan finnas kvar i det e-
postkonto som skickar

Sparningshandelser pd demosidan 12 ménader

Konton fér Kundens anvandare Under avtalstiden, raderas 30 dagar efter att avtalet
upphort

Prenumeration pa notiser, per enhet Tills anvandaren stanger av notiser pa enheten, eller

tills pushtjansten uppger att prenumerationen inte
finns, da den raderas omedelbart. Raderas i 6vrigt
med anvandarens konto

Drift- och applikationsloggar 30 dagar

Molnleverantdrens administrativa aktivitetslogg 400 dagar. Innehaller inga uppgifter om dem som
kontaktar Kunden

Gallringen av arenden och samtalsloggar, och borttagningen av uppringarens nummer ur underlaget for
minutrakning, kors i databasen varje dygn. Gallringen av transkript krs av serverprocessen varje morgon.
Raderingen av inspelningar goérs av en livscykelregel i lagringen och ar oberoende av serverprocessen.

12. Tystnadsplikt och bistand

12.1 Voqal sakerstaller att varje person som behandlar personuppgifter for Kundens rakning har tagit sig att
iaktta konfidentialitet eller omfattas av lagstadgad tystnadsplikt.

12.2 Voqal bistar Kunden, med hansyn till behandlingens art och den information Vogal har tillgang till, vid
konsekvensbeddmning enligt artikel 35 och vid férhandssamrad med Integritetsskyddsmyndigheten enligt
artikel 36, och med att uppfylla Kundens skyldigheter enligt artiklarna 32 till 34.



13. Personuppgiftsincident

Vogal underrattar Kunden utan onddigt drojsmal, normalt inom 24 timmar och senast inom 48 timmar frén att en
incident upptackts. Underrattelsen gar med e-post till Kundens kontakt for dataskyddsfragor och beskriver vad
som hant, vilka kategorier och ungefar hur manga registrerade som berors, sannolika konsekvenser och
vidtagna atgarder. Kunden ansvarar for anmalan till Integritetsskyddsmyndigheten.

Kontakt vid incident: privacy@voqal.se.

14. Radering nar avtalet upphor

Voqal raderar eller lamnar tillbaka, efter Kundens val, samtliga personuppgifter som behandlats fér Kundens
rakning inom 30 dagar fran att avtalet om tjansten upphdrt. Har Kunden inte meddelat sitt val inom den tiden
raderas uppgifterna. Export i maskinlasbart format kan begaras nar som helst under avtalstiden.

Vogal far behalla uppgifter om EU-ratt eller svensk ratt kraver fortsatt lagring, och informerar dd Kunden om
vilka uppgifter det géller och pa vilken grund.

15. Granskning

Kunden har ratt att en gang per ar begara dokumentation som visar att Voqal uppfyller detta avtal. Granskning
pa plats, av Kunden eller av en revisor Kunden utser, sker efter dverenskommelse med minst 14 dagars varsel
och bekostas av Kunden.

16. Ansvar, tillamplig lag och tvist

Parterna ansvarar for skador enligt artikel 82 i dataskyddsférordningen och enligt den ansvarsbegransning som
foljer av avtalet om tjansten. Begréansningen paverkar inte den ratt till ersattning som en registrerad har enligt
artikel 82.

Svensk lag galler for detta avtal. Tvist avgoérs av allman domstol med Goteborgs tingsratt som férsta instans.

Tillsynsmyndighet: Integritetsskyddsmyndigheten, Box 8114, 104 20 Stockholm, imy.se.

17. Hur avtalet ingas

171 Avtalet ingas i elektronisk form, enligt artikel 28.9 i dataskyddsférordningen, nar Kunden godkanner det i
bestallningen pé vogal.se. Den som godkanner intygar att hen har ratt att ingd avtal for Kundens rakning.

17.2 Voqal sparar vilken version som godkandes, nar, av vem, for vilket organisationsnummer och fran vilken IP-
adress. Kunden kan fa ett utdrag ur det pa begéran.



17.3 Avtalet finns som PDF pa denna sida, sa att det kan sparas och skrivas ut innan det godkanns. Voqgal sparar
den version Kunden har godkant sa lange avtalet galler och darefter s lange det behdvs for att visa vad som
avtalats. Den lamnas ut pa begaran.

17.4 Vill Kunden ha ett undertecknat exemplar skickar Vogal ett, med samma innehall som den version Kunden
godkant.

17.5 Har Kunden och Voqal undertecknat ett personuppgiftsbitradesavtal om tjansten galler det i stallet fér detta.

18. Andringar av avtalet
18.1 Andringar av underbitraden gors enligt avsnitt 7.2.

18.2 Andra andringar meddelar Vogal med e-post till Kundens kontakt for dataskyddsfrdgor minst 30 dagar
innan de borjar galla fér Kunden, och den nya versionen publiceras p& denna sida. Vill Kunden inte godta
andringen kan Kunden saga upp avtalet om tjansten innan den borjar galla.

18.3 Andringar som kravs av lag eller myndighet, eller som bara stirker skyddet fér uppgifterna, far galla
tidigare.

18.4 Vogal kan inte genom en andring minska skyddet fér de uppgifter som redan behandlas fér Kunden utan att
Kunden haft mgjlighet att sdga upp enligt 18.2.



